Памятка по общению в интернете

1. Помните о том, с кем вы общаетесь! Не забывайте, что через посредство Сети и компьютера вы связаны с живым человеком, а часто — со многими людьми одновременно. Не позволяйте одурманить себя атмосферой анонимности и вседозволенности. Сочиняя электронное послание, представьте, что все это говорите человеку прямо в лицо - постарайтесь, чтобы вам не было стыдно за свои слова.

2.   Общаясь в Сети, следуйте тем же правилам межличностного общения, которым вы следуете в реальной жизни.

3.   Помните, что вы находитесь в киберпространстве! Его границы куда шире, чем границы привычного нам человеческого общества, и в разных его частях могут действовать свои законы. Поэтому, сталкиваясь с новым для вас видом общения в Сети, изучайте и признавайте их приоритет. В любой группе новостей, форуме   существуют собственные, локальные правила. Ознакомьтесь с ними, прежде чем отправлять свое первое сообщение!

4.   Бережно относитесь ко времени и мнению других людей! Обращайтесь за помощью только тогда, когда это действительно необходимо, и в этом случае вы всегда можете рассчитывать на поддержку ваших коллег. Не дергайте других пользователей по пустякам, иначе в конце концов с вами просто перестанут общаться. Помните, что сетевое время не только ограничено, но для многих и весьма дорого! И помимо ваших проблем у ваших собеседников могут быть еще и собственные.

5.   Старайтесь выглядеть достойно в глазах своих собеседников! Не экономьте свое время на условностях типа правил хорошего тона. Общаясь, называйте своего собеседника на «Вы».

6.   Не пренебрегайте советами знатоков и делитесь своими знаниями с другими! Будьте благодарны тем, кто тратит свое время, отвечая на ваши вопросы. Но и сами, получив письмо с вопросом от другого пользователя, не спешите отправлять это послание в мусорную корзину, каким бы нелепым и наивным оно ни казалось.

7.   Сдерживайте страсти. Вступать в дискуссии этикет не запрещает, однако не опускайтесь до брани и ругательств, даже если ваш собеседник сознательно провоцирует вас на это.

8.   Относитесь с уважением не только к своей, но и к чужой приватности. Если вы по каким-то причинам хотите сохранять анонимность в Сети, признавайте эти права и за вашим собеседником. Более того, он имеет право на анонимность и приватность, даже если вы выступаете «с открытым забралом».

9.   Не публикуйте информацию из приватных писем без согласия их отправителей, не проникайте в чужие почтовые ящики и в компьютеры!

10.   Не рассылайте свои письма одновременно на сотни адресов - люди ненавидят спамеров (тех, которые засоряют Сеть рекламой, непрошеными письмами массовой рассылки)!

11.   После того как напишете письмо, перечитайте его и на всякий случай включите программу проверки орфографии.

12.   Будьте терпимы к недостаткам окружающих вас людей! Независимо от того, соблюдают ли ваши собеседники правила сетевого этикета, соблюдайте их сами! В конце концов, предельно вежливо порекомендуйте собеседнику ознакомиться с этими правилами.

Как защитить себя от интернет-агрессии

1. Не спеши выбрасывать свой негатив в киберпространство. Пусть ребенок советуется со взрослыми, прежде чем отвечать на агрессивные сообщения. Старшим детям предложите правила: прежде чем писать и отправлять сообщения, следует успокоиться, утолить злость, обиду, гнев.
2. Создавай собственную онлайн-репутацию, не покупайся на иллюзию анонимности. Хотя киберпространство и предоставляет дополнительные возможности почувствовать свободу и раскованность благодаря анонимности, ребенок должен знать, что существуют способы узнать, кто стоит за определенным никнеймом. И если некорректные действия в виртуальном пространстве приводят к реального вреду, все тайное становится явным. Интернет фиксирует историю, которая состоит из публичных действий участников и определяет онлайн-репутацию каждого — накопленный образ личности в глазах других участников. Запятнать эту репутацию легко, исправить — трудно.
3. Храни подтверждения фактов нападений. Если ребенка очень расстроило сообщение, картинка, видео и т.д., следует немедленно обратиться к родителям за советом, а старшим детям — сохранить или распечатать страницу самостоятельно, чтобы посоветоваться со взрослыми в удобное время.
4. Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать — часто кибербуллинг вследствие такого поведения останавливается на начальной стадии. Опытные участники интернет-дискуссий придерживаются правила: «Лучший способ борьбы с неадекватами — игнор».
5. Если ты стал очевидцем кибербуллинга, правильным поведением будет: а) выступить против агрессора, дать ему понять, что его действия оцениваются негативно, б) поддержать жертву — лично или в публичном виртуальном пространстве предоставить ей эмоциональную поддержку, в) сообщить взрослым о факте некорректного поведения в киберпространстве.
6. Блокируй агрессоров. В программах обмена мгновенными сообщениями есть возможность блокировки сообщений с определенных адресов. Пауза в общении часто отбивает у агрессора желание продолжать травлю.
7. Не стоит игнорировать агрессивные сообщения, если письма неизвестного вам отправителя систематически содержат угрозы или порнографические сюжеты. В этом случае следует скопировать эти сообщения и обратиться к правоохранителям. Если оскорбительная информация размещена на сайте, следует сделать запрос к администратору для ее удаления.

